mkcert & Go

We use mkcert tool to make secure localhost connections. For mkcert we need Go
language installed.

e https://github.com/FiloSottile/mkcert

e https://golang.org/dl

Installation

wget https://dl.google.com/go/gol.18.1.linux-armv6l.tar.gz
sudo tar -C /usr/local -xvf gol.18.1.linux-armv6l.tar.gz
cat >> ~/.bashrc << 'EOF'

export GOPATH=$HOME/go

export PATH=/usr/local/go/bin:$PATH:$GOPATH/bin

EOF

source ~/.bashrc

go version

sudo ln -sf /usr/local/go/bin/{go,godoc,gofmt} /usr/local/bin/
apt install libnss3-tools

cd /opt
git clone https://github.com/FiloSottile/mkcert && cd mkcert

go build -ldflags "-X main.Version=$(git describe --tags)"

#remove previously generated cert stuff if exist
cd ~/.local/share/mkcert/
rm rootCA-key.pem

rm rootCA.pem

#stay in this dir and generate new certs

/opt/mkcert/mkcert -install "hangdevice" "hangdevice.ffcmesh" "yourduet" "yourduet.ffcmesh"
"localhost" "127.0.0.1"

mv hangdevice+*-key.pem trikarus-key.pem

mv hangdevice+*.pem trikarus.pem


https://github.com/FiloSottile/mkcert
https://golang.org/dl/

#get the output for client (Firefox, Chrome, ...)
cat rootCA.pem
cat hangdevice+5-key.pem

cat hangdevice+5.pem

#the root CA can also be found by

1l /etc/ssl/certs | grep mkcert development CA +

#put the generated certs into target dir
cp trikarus-key.pem /etc/ssl/private/

cp trikarus.pem /etc/ssl/certs/

#Using Root CA, cert and key you get the complete bundle

Import custom cert into Windows client
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0 Der Importvorgang war erfolgreich,

Ok

Import custom cert into Firefox

Tertifibatwermaliusg

Herunterladen des Zertifikats >

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "mkcert root@hangprinter-pi” fir die folgenden Zwecke vertraut werden?

Dieser CA vertrauen, um Websites zu identifizieren.

Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberpriifen.

Ansicht CA-Zertifikat Gberprifen

Ok Abbrechen
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v mkcert development CA

mkcert root@hangprinter-pi das Software-Sicherheitsmodul

Import custom cert into Google Chrome

£ Einstellungen

€ C @ Chome

Einstellungen

Google und ich

AutoFill Safe Browsing (mich und mein Gerit vor achadlichen Websites schitzen)

Datenschutz und Sicherheit

Waren, wenn Passworter durch eine Datenpanne preisgegeben werden
ik

Darstellung
Suchmaschine
E]  Standardbrowser

Beim Start Zur Verbesserung der Sicherheit von Chrome beitragen

Erweitert

Sprachen

Bel Browserzugriffen eine “Do Not Track™Anforderung mitsenden
% Downloads
Websites die Abfrage gespeicherter Zshlungsmethoden erlauben

Drucken

f e T e e ]l e e Zertifikate >
* Beabsichtigter Zweck: | <Alle> v
4 §* ertifikatimpo t-Assistent Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen  vertraue 4 | *
Ausgestellt fiir Ausgestellt von Ablaufd... Anzeigename fr
Tu impartienessds Dasel y

AAA Certificate AAA Certificate Sectigo (AAA)
SlAddTrust Extern... AddTrust External ... 30.05.2... Sectigo (AddT...
[=|Baltimore Cyber... Baltimore CyberTr... 13.05.2... DigiCert Balti...

Gegen She die Dabel gn, die mparbiert werder ssl

— [ZlBuypass Class 3... Buypass Class 3 R... 26.10.2... Buypass Class...
roatChpan | | purpamschen 5] Certification Aut... Certification Autho... 08.08.2... WoSign
%JCEI‘tle CA Certum CA 11.06.2... Certum
sherentic Mudy ira ZirtiFheli kesman i ainar Dol in Tolgendan Fanmats gicpchint ) Certum Trusted ... Certum Trusted M... 31.12.2... Certum Trust...
weErmeni [5]Class 3 Public Pr... Class 3 Public Pri. 02.08.2... VeriSign Clas...
Frivater [nformationsausisusch - PECE #12 [P PLY) _QJCOMODO RSA C... COMODO RSA Cer... 19.01.2... Sectigo (form...
: ] b w
Syrimetzndend krypiagraischer Mebéungen - "FVCS #7- Zeriflate | =l Convrinht (£} 19... Convrioht (£} 1997... 31.12.1...  Microsoft Tim...
Mirpsolt Saneler Tertifiostspeichar | 55T)
Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Zeitstempel, Verschliisselndes Dateisystem, IP-Sicherheitstunnelabschluss,
Serverauthentifizierung, IP-Sicherheitsbenutzer, Clientauthentifizierung, 5
Sichere E-Mail, Codesignatur Anzeigen

Wheiner Anbrechen
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«—  E# Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswihlen, oder Sie kinnen
einen Speicherort fir die Zertifikate angeben.

(@ Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend}

(O plle Zertifikate in folgendem Speicher speichern

‘ Eigene Zertifikate Durchsuchen...

Abbrechen

& E# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen" geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

eCENEN N CIntdiila =l Auswahl wird vom Assistenten automnatisch festgelegt

Inhalt Zertifikat
Dateiname C:\Users\tomate\Seafile\cloud.leyghis.de\Trikarus\SSL m

Eertig stellen Abbrechen

Sicherheitswarnung
Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
! installieren, die sich wie folgt darstellt:
mkcert root@hangprinter-pi
Es wird nicht bestatigt, dass das Zertifikat wirklich von "mkcert

root@hangprinter-pi* stammt. Wenden Sie sich an "mkcert
root@hanaonrnter-n1". um die Herkunft zu bestitioen. Die foloende
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Zertifikatimport-Assistent X

Der Importvorgang war erfolgreich.

OK

€« & Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswihlen, oder Sie kdnnen
einen Speicherort fiir die Zertifikate angeben.

(@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Vertrauenswiirdige Stammzertifizierungsstellen Durchsuchen...

Abbrechen
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